06135013 szamu Szoftverbiztonsagi szakember megnevezésii

szakképesités megszerzésére iranyulo szakmai képzéseket megalapozo
programkovetelmény

1. A programkovetelmény, illetve az ennek alapjan szervezhet6 szakmai képzés

1.1 Megnevezése: Szoftverbiztonsagi szakember
1.2 Agazat megnevezése: Informatika és tavkozlés

1.3 Besorolasa a képzési teriiletek egységes osztilyozési rendszere (KEOR) szerinti kod
alapjan: 0613 Szoftverek és alkalmazasok fejlesztése €s elemzése

2. A programkovetelmény alapjan szervezheté szakmai képzéssel megszerezhet6
szakképesités

2.1  Megnevezése: Szoftverbiztonsagi szakember
2.2 Szintjének besorolasa

2.2.1 Az Europai Képesitési Keretrendszer (EKKR) szerint: 5
2.2.2 A Magyar Képesitési Keretrendszer (MKKR) szerint: 5

2.2.3 A Digitalis Kompetencia Keretrendszer szerint: 8

3. A programkévetelmény alapjan szervezheté6 szakmai képzéssel megszerezhetd
szakképesités és az azzal betolthet6 munkakor vagy végezhet6 tevékenység kapcsolata,
osszefiiggése:

3.1 A szakmai képzéshez kapcsolodoan megszerezhetd szakképesitéshez sziikséges
kompetenciakkal szakmajegyzékben szerepld szakma korébe vonhaté munkateriilet,
tevékenység vagy munkakor magasabb szinten gyakorolhatd, vagy a szakmai képzés
szakmajegyzékben szerepld szakma képzési és kimeneti kdvetelményeiben meg nem
hatarozott specialis szakmai ismeretek és szakmai készségek megszerzésére irdnyul.

3.2 A szakmai képzéshez kapcsoldddéan megszerezheté szakképesités jogszabalyban
meghatarozott képesitési kovetelmény munkakor betoltéséhez vagy tevékenység
folytataséhoz.

A képesitési kovetelményt eldird jogszabaly:

4. A programkovetelmény alapjan szervezhetd szakmai képzéshez Kkapcsolédoan
megszerezheté szakképesitéssel ellathaté legjellemzébb munkateriilet, tevékenység
vagy munkakor leirasa:

Az Szoftverbiztonsagi szakember olyan szakember, aki ismeri a biztonsagos kod fogalmat és
alkalmazza az altala hasznalt programozasi nyelvek biztonsagi funkcioit. Tisztaban van az
informaciobiztonsag alapelveivel, elsajatitja a biztonsagtudatos gondolkodast.

! A megfeleld elem kivalasztando.
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Az éltala készitett kodok, asztali és mobil alkalmazasok, valamint a weboldalak biztonsagossa
tételéhez megfeleld technologidkat alkalmaz. Ismeri a leggyakrabban hasznalt web-es
biztonsagi ellendrzd szoftvereket. Képes komplett szoftverrendszerre sériilékenységi teszteket
végezni, valamint azokat kiértékelni.

Tesztelési terv készitésekor kiilon figyelmet fordit a biztonsagi teszteknek. Az alkalmazas
kodban megfelel6 mindségili, mennyiségli €és szintli logolast alkalmaz.

Misok kodjaban észreveszi az alapvetd biztonsagi hibakat, képes érvelni a megfeleld biztonsagi
eszkozok mellett, €s alternativakat mutatni a nem biztonsagos kodokra.

Az 1j technologiak alkalmazaséra nyitott, tudasat folyamatosan fejleszti.

5. A programkovetelmény alapjan szervezhetd szakmai képzéssel megszerezhet6
szakképesitéshez sziikséges képzési tartalom szabadalmi vagy szerzoi jogi oltalom
alatti allasa:

5.1 Szabadalmi vagy szerz6i jogi oltalom alatt all:
5.1.1 Az oltalom tipusdnak megjeldlése:
5.1.2 Nyilvantart6 hat6sag:

5.1.3 Azonosit6 vagy nyilvantartasba vételi szama:

6. A programkovetelmény alapjan szervezheté szakmai képzés megkezdéséhez sziikséges
bemeneti feltételek:

6.1 Iskolai eldképzettség?:

e (rettségi végzettség
6.2 Szakmai eloképzettség: -
6.3 Egészségiigyi alkalmassagi kovetelmény: -
6.4 Szakmai gyakorlat teriilete és id6tartama: -
6.5 Egyéb feltételek:

A képzésben résztvevOnek az aldbbi tudassal és gyakorlati készségekkel kell rendelkeznie a
keépzés kezdetekor:

e alapszintli tudassal rendelkezik a halozati ismeretek terén
o forgalomiranyitasi alapokkal rendelkezik
o ismeri a statikus forgalomirdnyitast
o ismeri a IPv4-es és IPv6-os cimzést
o alapszintli halozatbiztonsagi ismeretekkel rendelkezik
o 1ismeri a HTTP protokoll részleteit (siitik, SSL)
e a haldzati operacids rendszerekkel kapcsolatban alapszintli tudassal rendelkezik
o Ismeri a virtualizaciot és a konténereket
e alapszintli tudassal rendelkezik a modern verzidkezeld rendszerek hasznalataval
kapcsolatban

2 A megfeleld elem kivalasztando.
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e magabiztos programozasi alapismeretek legalabb egy magasszintii programozasi
nyelven (pl. C#, Java, C++):
egyszeri €s 0sszetett adatszerkezetek
vezérlési szerkezetek
fliggvények ¢és eljarasok
egyszerl algoritmusok alkalmazéasa
kivétel kezelési alapismeretek
magabiztos objektumorientalt programozasi ismeretek (OOP) és azok alkalmazésa
HTMLS alapismeretek és azok alkalmazasa
JavaScript alapismeretek és azok alkalmazéasa
magabiztos tesztelési ismeretekkel rendelkezik a kovetkezo tertileteken
o tesztek fogalma, tesztelés alapelvei
o funkcionalis és nemfunkcionalis tesztek kiilonbségeit ismeri
o tesztjegyzokonyvet vezet
o unit tesztet készit

O O O O O

A fenti tudés és készségek ellendrzése eldzetes tudasfelméréssel torténik, mely sordn a
résztvevonek az alabbi feladatot kell megoldania:

1. Egy tesztet kell kitoltenie, mely az alapszintli tudasat és ismereteit méri.

2. Egyszerli programozasi feladatot megvalositd konzolos alkalmazast kell 1étrehoznia a
valasztott magas szintli programozasi nyelven. A feladatnak mérnie kell az OOP
ismereteket is, ennek megfelelden legalabb egy osztalydefinicidt, illetve egy osztaly
példanyositasat meg kell valdsitania, és az osztalyhoz unit teszteket készitenie.

Az eldzetes tudasmérés alol mentesiil, aki a (5 0613 12 03) Szoftverfejlesztd és teszteld
végzettséggel rendelkezik.

7. A programkovetelmény alapjian szervezheté szakmai képzés elvégzéséhez sziikséges
foglalkozasok minimalis és maximalis 6raszama (Amennyiben a programkovetelmény
modulszerti felépitésii, a minimalis 0raszam a modulonként meghatarozott minimalis,
a maximalis 6raszam a modulonként meghatarozott maximalis oraszamok osszege):

7.1 Minimalis 6raszam: 400

7.2 Maximalis 6raszam: 550

8. A szakmai kovetelmények leirasa:

8.1 Modulszerd felépités esetén’
8.1.1 Programkovetelmény-modul neve: Altalanos informaciobiztonsagi alapok

8.1.1.1 Programkovetelmény-modul sorszama: 1.

3 Legalabb két modul esetén modulonként sziikséges meghatarozni a tanulasi eredményeket! A sablont a modulok
szdmanak fiiggvényében tovabbi tablazatokkal ki lehet egésziteni a modulra vonatkoz6 informacidk
megjelenitésével.
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8.1.1.2 Programkovetelmény-modul tanulési eredményeinek elsajatitasdhoz sziikséges
foglalkozasok minimalis és maximalis éraszama:

8.1.1.2.1 Minimalis 6raszam: 72
8.1.1.2.2 Maximalis oraszam: 108

alapfogalmait.

informaciobiztonsagi
informéciobiztonsag
harom alappillérét.

Elvart .
Készségek, ) L Onallosag és
. i Ismeretek viselkedésmodok, o >
képességek . felelosség mértéke
attitidok
Megfteleléen Ismeri a biztonsag Az egyes Felméri a
hasznalja az altalanos szituaciokban képes tevékenyseégébol
informaciobiztonsag informatikai és felismerni, hogy a | ad6do kockazatokat,

biztonsag melyik
alappillére sériil.
Meg tudja hatarozni,
hogy az adott
intézkedés melyik
alappillérre lesz

felelosséggel végzi a
munkajat.

fobb teriileteit.

miikédésével, fobb
elemeivel és ezek
szerepeivel.

hatéssal.
Eligazodik az Ismeri az Képes kiilonbséget Onalléan képes
informaciobiztonsag | informaciobiztonsag | tenni a jogszabalyok jogszabalyi
jogszabalyi ra vonatkozo hazai ¢s szabvanyok hivatkozasokat
kornyezetében, ¢s nemzetkdzi k(;(z);)(‘tl‘[i:[ E;g}}llzlmet kezelni.
kapcsolodo jogszabalyokat, tisztaban l,e gy%i N
szabvanyokban. szabvanyokat. relevans
jogszabalyok fébb
tartalmi elemeivel.
Ismeri a biztonsagot Ismeri a Fontosnak tartja, A rendelkezésére
tamogato jogszabalyok altal hogy betartsa a bocsatott sablon
dokumentéciok elvart dokumentécids alapjan képes azt
kovetelményeit, ezek | informaciobiztonsagi elvarasokat napi relevans
tartalmi és formai dokumentumokat, munkavégzése informacidkkal
elvarésait. ezek fobb tartalmi soran. feltolteni.
elemeit.
Atlatja az Tisztaban van az Torekszik arra, hogy | Onélléan képes az
informaciobiztonsdg | informacidbiztonsagi az egyes teriiletekhez
iranyitasi rendszer | informacidbiztonsag kontrollokat

minden tertletérol
rendelkezzen atfogo
ismeretekkel.

megfogalmazni.
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Elvégzi a Atfogo ismeretekkel Magabiztosan Onalléan azonositja
sérillékenység rendelkezik a értelmezi a az illetékességi
vizsgalat sériilékenység sériilékenység tertiletéhez tartozo
eredményének vizsgalo eszkdzok vizsgélatok rendszer/alkalmazas
kiértékelését.. miikddésérol. eredményeét. tekintetében a
Tisztaban van a legsulyosabb
sériilékenység feltaro sériilékenységet.
manualis és
automata
megoldasok
kiilonbségével.
Ismeri a
leggyakoribb
sériilékenység
fajtakat ¢s az ezekre
adott valaszokat.
Képes onalloan Ismeri a Torekszik arra, hogy A lehetséges
elvégezni egy kisebb fenyegetések, egyes kockézatokra fenyegetések
szervezet vagy egy sériilékenységek alternativ felmérése soran
komplex leggyakoribb fajtait intézkedéseket is képes megfeleld
informatikai ¢s tisztaban van a meg tudjon kockazatcsokkentd
rendszer kockazatkezelési fogalmazni. intézkedéseket
kockazatelemzését. | eljarasok tipusaival. javasolni.

Ismeri a kockazati
étvagy fogalmat és a
kockazatok
kezelésének modjait.

Tisztaban van a
jogosultsagkezelési
rendszer szerepével,

a kialakitaskor

alkalmazando
alapelvekkel.

Ismeri a jogosultsagi
rendszert, a
hozzaférés

azonositas szerepét.

Tisztaban van a
jogosultsag
kialakitas
alapelveivel, az
elemi jogosultsagok
¢s szerepkorok
fogalmaval.

Igyekszik az adott
felhasznalasi
teriiletnek leginkabb
megfeleld
jogosultsagi
rendszert kialakitani
a biztonsagi
alapelvek maximalis
szem elGtt tartasa
mellett.

Onalloan képes az
Osszeférhetetlen
szerepkorok
felismerésére.
Tisztdban van a
helytelen
jogosultsagi
rendszerbol adodo
kockazatokkal.

Képes a megfeleld
hitelesit6d eszkdz
kivalasztasara.

Ismeri a hitelesités
szerepét, a hitelesitd
eszkozok tipusait,
fobb jellemzait.

Torekszik az adott
alkalmazas/szolgalta
tas/rendszer szamara
az idealis hitelesitési

Képes a feleldsségi
korébe tartozo
informacids
rendszerben
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Tisztaban van a
tobbtényezds
hitelesités
szerepével. Ismeri az
elavult hitelesitési
eszk6zok jelentette
veszélyeket.

mod megtalalasara.
Nyitott a
tobbtényezds
hitelesités
alkalmazasara.

biztonsagos jelszd
hazirend
kialakitasara.

8.1.2 Programkdvetelmény-modul neve: Biztonsagos szoftverfejlesztés

8.1.2.1 Programkovetelmény-modul sorszama: 2.

8.1.2.2 Programkdvetelmény-modul tanulasi eredményeinek elsajatitasdhoz sziikséges
foglalkozasok minimalis és maximalis draszama:

8.1.2.2.1 Minimélis oraszam: 328 ora
8.1.2.2.2 Maximalis oraszam:442 6ra

biztonsagi funkcidit.
Ismeri az adott nyelv

alternativakat mutat
fel nem biztonsagos

L Elvart m
Készségek, . ., Onallosag és
R 5 Ismeretek viselkedésmodok, L >
képességek o felelosség mértéke
attititdok
Masok kodjaban Ismeri a biztonsagos Ervel a megfelel6 Sajat kodjara
¢szrevesz alapvetd | kod fogalmat, ismeri | biztonsdgi eszkozok | értékelést kér, masok
biztonsagi hibakat. a tanult nyelv mellett, kodjara

konstruktivan reagal.

eszkozeit az kodokra.
intervallum
problémara,
parhuzamos
végrehajtasra. Régi
(deprecated)
konyvtarakra,
fliggvényekre ismeri
a modern
alternativakat.
Ismeri a web Torekszik a sajat Nem hasznal "any
alapvet6 biztonsagi weboldalanak bound" portokat.
funkcioit. biztonsagossa
tételére a megfeleld
technologiak
alkalmazasaval.
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Ismeri a

Titkositott Komplett
leggyakrabban adatatvitelt hasznal, webalkalmazasra
hasznalt web-€s hasznalja a tanitott sériilékenységi
biztonsagi ellen6rzo "best practive" teszteket végez és
szoftvereket. eszkozoket web-en. értékel ki.
Ismeri egy Tesztelési terv
szoftverrendszer készitésekor kiilon
biztonsagi korlatait, figyelmet fordit a
beleértve, hogy a biztonsagi
biztonsag novelése teszteknek.
milyen
hasznalhatosagi
akadalyokat okoz a
szoftverrendszerben.
Ismeri a sajat Az interfészét Meéri a
szoftverrendszerének | teszteli konstruktiv | rendelkezésreallast a
bemeneti és kimeneti ¢s destruktiv sajat
interfészeinek modokon. szoftverrendszerén.
lehetséges (Tulterhelés, DoS,
sériilékenységeit. DDoS, Fuzz)
Ismeri a
skalazhatosag
fogalmat.
Ismeri a Meg tudja allapitani
sériilékenységek egy
adatbazisait. szoftverrendszerrol,
hogy az milyen
ismert
sériilékenységekkel
rendelkezik, a
sériilékenységi
adatbazis alapjan
mitigaciot javasol
azok megoldasara.
Alkalmazas kodban | Ismeri a logok AAA | Logokat megfelel
megfelel6 mindségi, lehetdségeit, keretrendszerrel
mennyiségl, és szintjeit, és a logolds | hasznal, az érzékeny
szintll logolast er6forras adatokat sziiri
alkalmaz. hasznalatat. beldliik. Logok
Biztonsagosan, torlésére nem ad
megfeleld lehetdséget. A
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redundanciaval tarol logokat tobb helyre
adatokat. replikalja, azokrol

biztonsagi mentést
készit.

Képes biztonsagos | Ismeri a 3PP, FOSS

3PP, FOSS fogalmakat. Ismeri
komponenseket ezek biztonsagi
hasznalni a kockazatait.
szoftverrendszeréhez
El tudja kiiloniteni Ismeri a Hardening Dokumentaciot
teszt és ¢les fogalmat. készit a sajat
rendszeren szoftverrendszerének
végrehajthato biztonsagosabba
miiveleteket. tételéhez. Ezt a
dokumentumot
teszteli.

8.2 A szakmai képzés megszervezhetd kizarolag tivoktatasban: igen/nem*

9. A programkovetelmény alapjan szervezheté szakmai képzéssel megszerezhetd
szakképesités tarsadalmi-gazdasagi hasznosithatésaganak bemutatisa (munkaero-
piaci relevanciaja):

A szoftverfejlesztés terliletén szamos olyan alkalmazastipus van, ahol kiemelten fontos
biztonsagos kod készitése, az alkalmazasok kiilsé tdmadasok elleni védelme, a tdmadasok
kovetkezményeinek  csokkentése, az adatok védelme, helyredllithatosaga. Az
Szoftverbiztonsagi szakember képzésben résztvevok olyan ismereteket és gyakorlati tudast
szereznek meg, mellyel egyarant képesek asztali, mobil, valamint web alkalmazasok
sérillékenységét vizsgalni, a szoftverrendszer biztonsdgi korlatait felismerni, az alapvetd
biztonsagi hibak kikiiszobolésére javaslatot tenni, és a kodot a biztonsagossag érdekében
megfeleléen javitani. A képzés a szoftverfejlesztd és —teszteld technikus képzés altal
megszerzett tudast egésziti ki kibervédelmi ismeretekkel, de a képzés nyitva all azok szdmara
is, akik hasonlo szintli programozasi ismereteket 6nalléan vagy mas képzések soran szereztek
meg.

10. A Kképesitdo vizsga megszervezéséhez sziikséges feltételek és a képesitdo vizsga
vizsgatevékenységeinek részletes leirasa:

10.1 A képesitd vizsgara bocsatas feltétele:

* A megfeleld vélasz alahuzando.
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A szakmai képzés kovetelményeinek igazoldsardl a képzd intézmény altal kiallitott
tantsitvany.

Egyéb feltételek:

10.2 frasbeli vizsga

10.2.1 A vizsgatevékenység megnevezése: Altaldnos informaciobiztonsagi alapok
10.2.2 A vizsgatevékenység, vagy részeinek leirasa:

Az irésbeli vizsga kérdéseit a kovetkezok szerint kell 6sszeallitani:
o Kérdések: 20 db feleletvalasztasos tesztkérdés
o A feleletvalasztos tesztkérdéseket ugy kell kialakitani, hogy egyetlen
helyes valaszlehetdség legyen lehetséges
e A teszt témakoreit és az egyes témakorokhoz tartozo kérdésszamot az
alabbi tablazat tartalmazza:

Témakor Kérdések szama
Informécidbiztonsagi alapfogalmak 3
Informacidbiztonsagi jogszabalyok, szabvanyok
Informacidbiztonsagi dokumentaciok
Informacidbiztonsagi iranyitasi rendszer elemei, fobb
feladatai
Sériilékenység-vizsgalat
Kockazatelemzés, kockazatkezelés
Jogosultsagkezelés
Hitelesités folyamata, hitelesitdeszk6zok hasznalata,
tobbtényezOs hitelesités, jelszd hazirend szerepe,
elemei
Osszesen: 20

N |W

WINWW

10.2.3 A vizsgatevékenység végrehajtasara rendelkezésre alld idétartam: 30 perc
10.2.4 A vizsgatevékenység aranya a teljes képesitd vizsgan beliil: 20%
10.2.5 A vizsgatevékenység értékelésének szempontjai:

Az irasbeli vizsgat a kovetkezOk szerint kell értékelni:
Maximalisan elérhetd pontszam/szazalék: 40 pont / 100%
o 20 db tesztkérdés kibervédelmi ismeretekbdl (20*2 pont) 100%

Egyéb értékelési szempontok az irasbeli vizsgaértékeléssel kapcsolatban:
e A helyes valasz 2 pontot ér, a helytelen valasz 0 pontot ér.
® A rossz valasz megjelolésért pontlevonas nem jar.

10.2.6 A vizsgatevékenység akkor eredményes, ha a vizsgdzd a megszerezhetd Osszes
pontszam legalabb 51%-at elérte. Tortpontszdmos eredmény esetén a kerekités
szabalyait sziikséges alkalmazni.
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10.3 Projektfeladat

10.3.1 A vizsgatevékenység megnevezése: Alkalmazasoldali kibervédelmi projektfeladat
10.3.2 A vizsgatevékenység, vagy részeinek leirasa:

A) Alkalmazasoldali kibervédelmi vizsgaremek vizsgarész
A vizsgarész egy elOre elkészitett gyakorlati feladat — vizsgaremek megvédésébol all.
A vizsgazonak a vizsgat megelézden egy asztali, mobil vagy webes alkalmazast kell
elkészitenie, tesztekkel lefedve, konténerizalva. Az alkalmazéssal kapcsolatos
elvarasok:
Valos ¢letbdl vett igényeket elégitsen ki.
Adattarolasi és -kezelési funkcidkat is megvalosit, megfeleld adatvédelmet
biztosit.
e [Legaldbb 1 biztonsdgkritikus funkcid lefejlesztése, mely nem a
bejelentkezéshez kapcsolodik.
e Az interfészei az AAA elveknek megfeleléen késziilnek, naplozzdk a
hozzaférést, és ezek biztonsagi szempontbol tesztelve vannak.
A forraskddnak a tiszta kod elveinek megfeleléen kell késziilnie.
A szoftver céljat, komponenseinek technikai leirdsat, miikodésének
muszaki feltételeit és haszndlatanak rovid bemutatdsat tartalmazéd
dokumentacio is része a csomagnak.
e Kiilon dokumentéciot készit, mely ismerteti a szoftverrendszer biztonsagi
korlatait.

A projektfeladat benytjtasanak modja

A kész csomagot a vizsga el6tt minimum 14 nappal kell a vizsgakdzponthoz benytjtani
verzidkovetd rendszeren keresztiil (pl. GitHub, GitLab, BitBucket stb.).
A vizsgafeladat sordn a vizsgazd gyakorlati bemutatoval 6sszekapcesolt szobeli eldadés
formajaban mutatja be a
e szoftver céljat
miiszaki megvalositasat
miikddését
forraskodjat
adatvédelmi funkcioit, tesztjeit

a naplozas megvalositasat

Nem a vizsgazo szellemi terméke minden olyan — mas szerzotdl atvett tartalom —
amelynek forrasat a vizsgazo nem jelzi egyértelmiien.

A vizsgazd altal bemutatott anyagot nem az O szellemi termékének tekintjik,
amennyiben az alabbi kritériumok kozil legalabb 2 teljesiil:

e nem ismeri a bemutatasra keriil6 anyag szerkezetét, felépitését

e nem tudja elmagyardzni az egyes modulok/komponensek szerepét

e a bemutatott anyagot korabban mar publikaltdk, egészében vagy részben
elérhetd az interneten és nem az 6 szellemi terméke
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A projektfeladat bemutatasara és megvédésére maximum 15 perc all a vizsgazo
rendelkezésére.

B) Egy kapott szoftver kibervédelmi vizsgalatanak elvégzése

A vizsgafeladat sordn a vizsgdzonak egy szamitogépes szoftver kibervédelmi vizsgalatat
kell elvégeznie. A vizsgalat sordn a vizsgdzonak fel kell ismernie a sériilékenységi
pontokat, meg kell neveznie a sériilékenység lehetséges kovetkezményeit, és javaslatot
kell tennie a sériilékenység elharitasara.

10.3.3 A vizsgatevékenység végrehajtasara rendelkezésre allo iddtartam: 30 perc

Ezen beliil:
A) Alkalmazasoldali kibervédelmi vizsgaremek vizsgarész: 15 perc
B) Egy kapott szoftver kibervédelmi vizsgalatanak elvégzése: 15 perc

10.3.4 A vizsgatevékenység aranya a teljes képesitd vizsgan beliil: 80%

10.3.5 A vizsgatevékenység értékelésének szempontjai:

B)

Alkalmazésoldali kibervédelmi vizsgaremek vizsgarész:

e az alkalmazas konténerizalt, a telepitési itmutat6 segitségével egyszerlien
telepithetd és futtathato: 10 pont

az alkalmazas atfogo értékelése biztonsdgossag szempontjabol: 10 pont
adatok kezelésének tervezése és megvaldsitasa, adatvédelem: 20 pont

az interfészek megvaldsitasa, tesztelése, napldzas: 20 pont

a kod mindsége: 15 pont

a dokumentaciok mindsége és részletezettsége: 15 pont

az alkalmazas bemutatasa soran a vizsgazo eléadasanak szakszertisége: 10
pont

Egy kapott szoftver kibervédelmi vizsgalatanak elvégzése:

e sérilékenységi pontok vizsgalata, a tényleges sérilékenységek
felismerése, megnevezése: 5 pont

e asériilékenységek lehetséges kovetkezményeinek ismertetése: 10 pont

e javaslat a sériilékenység elharitdsara: 10 pont

10.3.6 A vizsgatevékenység akkor eredményes, ha a vizsgdzd minden vizsgarésznél a

10.4

10.5

megszerezhetd pontszam legaldbb 51%-at elérte. A vizsgarész eredménytelen,
amennyiben a projektfeladat bemutatasa kdzben kideriil, hogy a projektfeladat nem a
vizsgéazo szellemi terméke, ahhoz jelentds kiilsd segitséget vett igénybe.

A vizsgatevékenységek lebonyolitasahoz sziikséges személyi feltételek:

A vizsga soran 15 vizsgazonként legalabb 1 rendszergazdanak rendelkezésre kell allnia
a vizsga soran.

A vizsgatevékenységek lebonyolitasahoz sziikséges targyi feltételek:
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e Szamitogép / laptop
e A vizsgaremek védése soran internetkapcsolat
10.6 A vizsgatevékenységek aldli felmentések specialis esetei, modja, és feltételei: -

10.7 A képesito vizsgan hasznalhato segédeszkozokre €s egyéb dokumentumokra vonatkozé
részletes szabalyok:

e Papir és toll/ceruza hasznélata megengedett.
e A vizsgaremek védése sordn a vizsgakozpont altal ellendrzott és jovahagyott, a
technikai feltételeknek megfeleld, sajat szamitogép hasznalata engedélyezett.

10.8 A vizsgatevékenységek megszervezésére, azok vizsgaidOpontjaira, a vizsgaiddszakokra
vonatkoz6 sajatos feltételek: -
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